TOSIBOX® Lock for Container
Kullanim Kilavuzu
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1 Giris
Tosibox ¢6zUmunu segtiginiz igin tebrikler!

Tosibox kuresel olarak denetlenir, patentlidir ve sektordeki en yuksek guvenlik
seviyelerinde performans gosterir. Teknoloji, iki faktorlu kimlik dogrulama, otomatik
guvenlik glincellemeleri ve en son sifreleme teknolojisine dayanmaktadir.

Tosibox ¢ozumdu, sinirsiz genisletilebilirlik ve esneklik sunan moduler bilesenlerden
olusur. Tim TOSIBOX® urunleri birbiriyle uyumludur ve internet baglantisi ve
operatérden bagimsizdir. Tosibox, fiziksel cihazlar arasinda dodrudan ve guvenli bir
VPN tlneli olusturur. Sadece guvenilen cihazlar ada erigebilir.

TOSIBOX® Lock for Container, internet baglantisi mevcut oldugunda hem 6zel hem de
genel aglarda galisir.

e TOSIBOX® Key aga erismek icin kullanilan bir istemcidir. TOSIBOX® Key'in
kullanildigi is istasyonu VPN tlnelinin baglangi¢ noktasidir

e TOSIBOX® Lock for Container, kuruldugu ana cihaza guvenli uzaktan baglanti
saglayan VPN tunelinin ug noktasidir

Bu belge Lock for Container stirim 1.1 i¢in gegerlidir.



2 Sistem aciklamasi

2.1 Kullanim baglami

TOSIBOX® Lock for Container, TOSIBOX® Key calistiran bir kullanici is istasyonundan,
TOSIBOX® Mobile Client g¢alistiran bir kullanici mobil cihazindan veya TOSIBOX® Virtual
Central Lock calistiran 6zel bir veri merkezinden baslatilan son derece guvenli bir VPN
tinelinin u¢ noktasi olarak hizmet verir. Ugtan uca VPN tuneli, ortada bir bulut olmadan,
dinyanin herhangi bir yerinde bulunan Konteyner igin Internet (izerinden Lock'a dogru
yonlendirilir.

TOSIBOX® Lock for Container, Docker konteyner teknolojisini destekleyen herhangi bir
cihazda galigabilir. Konteyner igin Lock, kurulu oldugu ana cihaza guvenli uzaktan baglanti
ve ana cihaza bagh LAN tarafindaki cihazlara erigim saglar.

TOSIBOX® Lock for Container, Ust dizey guvenlik ile tamamlanan basit kullanici erisim
kontrolinun gerekli oldugu endustriyel OT aglari igin idealdir. Lock for Container ayrica
bina otomasyonu ve makine ureticileri i¢in veya denizcilik, tagimacilik ve diger endustriler
gibi tehlikeli ortamlardaki zorlu uygulamalar icin de uygundur. Bu senaryolarda Lock for
Container, zorlu gereksinimleri karsilamak tzere tasarlanmis donanim cihazlarina guvenli
baglanti saglar.

2.2 Kisaca TOSIBOX® Lock for Container

TOSIBOX® Lock for Container, Docker teknolojisine dayanan yalnizca yazilimsal bir
¢6zimdur. Kullanicilarin IPC'ler, HMI'lar, PLC'ler ve kontrolérler, endustriyel makineler,
bulut sistemleri, veri merkezleri gibi ag cihazlarini Tosibox ekosistemlerine entegre
etmelerini saglar.

Ana bilgisayarda veya yapilandiriimigsa LAN cihazlarinda c¢alisan Uzak Masaustu
Baglantisi (RDP), web hizmetleri (WWW), Dosya Aktarim Protokollu (FTP) veya Guvenli
Kabuk (SSH) gibi herhangi bir hizmete VPN tuneli Uzerinden erisilebilir. Bunun ¢alismasi
icin LAN tarafi erisiminin ana cihazda desteklenmesi ve etkinlestiriimesi gerekir.

Kurulumdan sonra kullanici girisi gerekmez, Lock for Container sistem arka planinda
sessizce calisir. Lock for Container, TOSIBOX® Lock donanimiyla karsilastirilabilir,
yalnizca yazilima dayali bir ¢ézUmdur.



2.3 Ana Ozellikler

Neredeyse tum cihazlara guvenli baglanti

Patentli Tosibox baglanti yontemi artik sanal olarak her cihazda kullanilabilir. TOSIBOX®
Sanal Merkezi Kilidiniz ile tim cihazlarinizi tanidik Tosibox kullanici deneyimi ile entegre
edebilir ve yonetebilirsiniz. TOSIBOX® Lock for Container, TOSIBOX® Sanal Merkezi Kilit
erisim gruplarina eklenebilir ve TOSIBOX® Key yazilimindan erisilebilir. TOSIBOX® Mobil
Istemci ile birlikte kullaniimasi hareket halindeyken rahat kullanim saglar.

Uctan uca yuksek guvenlikli VPN tunelleri olusturun

TOSIBOX® aglarinin son derece guvenli oldugu, ancak bir¢ok farkli ortam ve kullanima
uyacak sekilde esnek oldugu bilinmektedir. TOSIBOX® Lock for Container, TOSIBOX®
Key ve TOSIBOX® Lock for Container arasinda tek yonlu, Katman 3 VPN tunellerini veya
TOSIBOX® Virtual Central Lock ve Lock for Container arasinda iki yonli, Katman 3 VPN
tinellerini, arada Uglincu taraf bir bulut olmadan destekler.

Aginizda galigsan tum hizmetleri yonetin

TOSIBOX® Lock for Container, yonetmeniz gereken hizmet veya cihaz sayisini
sinirlamaz. Herhangi bir cihaz arasinda herhangi bir protokol Uzerinden herhangi bir
hizmeti baglayabilirsiniz. Lock for Container, ana cihaz tarafindan destekleniyorsa ve
etkinlestirildiyse sinirsiz erigim saglar.

Etkinlestirmeden kurun veya aninda erigim igin etkinlestirin

TOSIBOX® Lock for Container etkinlegtiriimeden kurulabilir, yazilimi hazir tutar ve
etkinlestiriimeyi bekler. Etkinlestirildikten sonra Lock for Container Tosibox ekosistemine
baglanir ve Uretim kullanimina alinmaya hazirdir. Lock for Container kullanici lisansi bir
cihazdan digerine aktarilabilir.

Sistem arka planinda sessizce c¢alisir

TOSIBOX® Lock for Container sistem arka planinda sessizce calisir. isletim sistemi
duzeyindeki islemlere veya ara katman yazilimlarina miudahale etmez. Lock for Container,
Tosibox baglanti uygulamasini sistem yazilimindan ayiran Docker platformunun Uzerine
temiz bir sekilde yuklenir. Lock for Container sistem dosyalarina erisime ihtiya¢g duymaz ve
sistem seviyesi ayarlarini degistirmez.



2.4 TOSIBOX® Lock ve Lock for Container Karsilagtirmasi

Asagidaki tabloda fiziksel bir TOSIBOX® Node cihazi ile Lock for Container arasindaki
farklar vurgulanmaktadir.

Ozellik

TOSIBOX® Node

TOSIBOX® Lock for Container

Calisma ) Docker platformunda
ortami Donanim cihazi calisan yazilim

Docker Hub'da ve iyi donanimli
Dagitim Plug & Go™ baglanti cihazi 4

pazar yerlerinde mevcuttur

SW otomatik glincelleme

v

Docker Hub Gzerinden giincelleme

internet baglantisi

4G, WiFi, Ethernet

Katman 3 v v

Katman 2 (Alt Lock) v -

NAT 1:1 NAT Rotalar igin NAT
LAN erigimi v v

LAN cihaz tarayicisi LAN agi igin Docker agi igin
Eslestirme Fiziksel ve uzaktan Uzaktan
internetten giivenlik duvari i i

portlarini agin

Ugtan uca VPN v v

Kullanici erigim
yonetimi

TOSIBOX® Key istemcisinden veya
TOSIBOX® Sanal Merkezi Lock

TOSIBOX® Key istemcisinden veya
TOSIBOX® Sanal Merkezi Lock




3 Docker temelleri

3.1 Docker konteynerlerini Anlama

Bir yazilim konteyneri, uygulamalari dagitmanin modern
yoludur. Docker konteyneri, Docker platformunun Uzerinde
calisan, altta yatan isletim sisteminden ve diger uygulamalardan
guvenli ve emniyetli bir sekilde izole edilmis bir yazilim
paketidir. Konteyner, kodu ve tum bagimhliklarini paketleyerek
uygulamanin hizli ve guvenilir bir sekilde ¢alismasini saglar.

Docker, tasinabilirligi ve saglamligi sayesinde sektdrde buyuk

ilgi goruyor. Uygulamalar, ¢ok cesitli cihazlara guvenli ve kolay

bir sekilde kurulabilen bir konteyner icinde c¢alisacak sekilde

tasarlanabilir. Uygulama hakkinda endiselenmenize gerek yok
Sistem yazilimina veya mevcut uygulamalara mudahale edebilmek. Docker ayni ana
bilgisayarda birden fazla konteyner galistirmayi da destekler.

Docker ve konteyner teknolojisi hakkinda daha fazla bilgi icin www.docker.com adresine
bakin.

3.2 Docker'a Girig

Docker platformunun birgok c¢esidi vardir. Docker, guc¢lu sunuculardan kuglik tasinabilir
cihazlara kadar c¢ok sayida sisteme kurulabilir. TOSIBOX® Lock for Container, Docker
platformunun kurulu oldugu herhangi bir cihazda ¢aligabilir.

TOSIBOX® Lock for Container'in nasil kurulacagini anlamak igin Docker'in nasil calistigini
ve aglari nasil yonettigini bilmek onemlidir.

Docker, altta yatan cihazi tahmin eder ve yuklu konteynerler icin yalnizca ana bilgisayara
Ozel bir ad olusturur. Lock for Container, ana bilgisayari Docker agi Uzerinden gorur ve
yonetilen bir ag cihazi olarak degerlendirir. Ayni durum ayni ana bilgisayarda ¢alisan diger
konteynerler icin de gecerlidir. Tum konteynerler Lock for Container ile ilgili ag cihazlaridir.

Docker ¢ok sayida farkli ag moduna sahiptir; bridge, host, overlay, macvlan veya none.
Lock for Container, farklh baglanti senaryolarina bagli olarak ¢ogu mod igin
yapilandirilabilir. Docker, ana cihaz igcinde bir ag olusturur. Temel ag yapilandirmasi
kullanildiginda LAN tipik olarak Lock for Container Uzerinde statik yonlendirme gerektiren
farkli bir alt ag Gzerindedir.


http://www.docker.com/

4 Baglanti senaryosu ornekleri

4.1 Key Client'tan Lock for Container'a

TOSIBOX® Key Client'tan fiziksel ana cihaz agina veya TOSIBOX® Lock for Container
calistiran ana cihazdaki Docker agina baglanti, desteklenen en basit kullanim durumudur.
Baglanti, ana cihazda sonlanan TOSIBOX® Key Client'tan baslatilir.

Bu secenek, ana cihazin veya ana cihazdaki Docker konteynerlerinin uzaktan yonetimi icin
¢ok uygundur.

Figure 1: Connectivity from TOSIBOX® Key Client to the host device or the Docker network within the host device

4.2 Lock for Container araciligiyla Key istemci veya Mobil istemciden ana
cihaz LAN'Ina

TOSIBOX® Key istemcisinden ana bilgisayara bagli cihazlara baglanti, énceki kullanim
durumunun bir uzantisidir. Tipik olarak en basit kurulum, ana cihazin ayni zamanda
anahtarlama ve internet erigimini koruyan cihazlar igin ag gegcidi olmasi durumunda elde
edilir. Statik ydénlendirme erisiminin yapilandiriimasi LAN ag cihazlarina genisletilebilir.

Bu secgenek, ana cihazin kendisinin ve yerel agin uzaktan yonetimi i¢cin cok uygundur.
Ayrica mobil ig gucu i¢in de uygundur.

Sekil 2: TOSIBOX® Key Client'tan TOSIBOX® Lock for Container arkasindaki cihazlara baglanti



4.3 Lock for Container araciligiyla Sanal Merkezi Lock'tan Ana cihaz
LAN'ina

TOSIBOX® Sanal Merkezi Lock aga eklendiginde en esnek yapilandirma elde edilir. Ag
erisimi TOSIBOX® Sanal Merkezi Lock Uzerinde cihaz bazinda yapilandirilabilir.
Kullanicilar aga TOSIBOX® Key istemcilerinden baglanirlar.

Bu secgenek, o6zellikle buylk ve karmasik ortamlarda surekli veri toplama ve merkezi erisim
yonetimi icin hedeflenmigtir. TOSIBOX® Virtual Central Lock'tan TOSIBOX® Lock for
Container'a VPN taneli, dlgeklenebilir makineler arasi iletisime izin veren iki yonli bir
baglantidir.

Sekil 3: TOSIBOX® Key Istemcisinden TOSIBOX® Sanal Merkezi Lock araciligiylaTOSIBOX® Lock for Container
arkasindaki cihazlara baglanti



4.4 Bulutta calisan Sanal Merkezi Lok’tan Lock for Container araciligiyla
baska bir bulut ornegine

Lock for Container mikemmel bir bulut baglayicisidir, iki farkli bulutu veya ayni bulut
icindeki bulut drneklerini glvenli bir sekilde baglayabilir. Bunun i¢in ana bulutta kurulu
Virtual Central Lock ile istemci bulut sistem(ler)inde kurulu Lock for Container gerekir.

Bu secenek fiziksel sistemleri buluta veya ayri bulut sistemlerini birbirine baglamayi
hedefler. TOSIBOX® Virtual Central Lock'tan TOSIBOX® Lock for Container'a VPN tuneli,
Olgeklenebilir buluttan buluta iletisim saglayan iki yonlu bir baglantidir.

Sekil 4: TOSIBOX® Sanal Merkezi Lock araciligiyla TOSIBOX® Lock for Container ile TOSIBOX® Keyr istemcisinden
buluta baglanti
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5Lisanslama

5.1 Giris

TOSIBOX® Lock for Container etkinlestiriimeden bir cihaza énceden yuklenebilir. Etkin
olmayan bir Lock for Container iletisim kuramaz veya guvenli baglantilar olusturamaz.
Etkinlestirme, Lock for Container'in TOSIBOX® ekosistemine baglanmasini ve VPN
baglantilari sunmaya baslamasini saglar. Lock for Container't etkinlestirmek icin bir
Aktivasyon Koduna ihtiyaciniz vardir. Aktivasyon Kodunu Tosibox satigtan talep
edebilirsiniz. (https://www.tosibox.com/company-contact-us)

Lock for Container'in kurulumu bir sekilde yazilimin kullanildi§i cihaza baghdir ve duruma
gore degisebilir. Zorluk yasarsaniz,

yardim igin Tosibox Global Destek'e g6z atin (www.tosibox.com/support).

Uglincl taraf pazar yerlerinden kurulum yaparken bu yonergeler gegerli olmayabilir, Gretici
tarafindan saglanan talimatlari izleyin.

Lock for Container'i etkinlestirmek ve calistirmak icin bir internet baglantisina ihtiyaciniz
oldugunu unutmayin.

5.2 Kullanilacak lisansin taginmasi

TOSIBOX® Lock for Container kullanici lisansi, Aktivasyon Kodunun kullanildi§i cihaza
baglidir. Her Lock for Container Aktivasyon Kodu yalnizca bir kerelik kullanim igindir.
Etkinlegtirme ile ilgili sorun yasarsaniz Tosibox Destek ile iletisime gegin.
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6 Kurulum ve guncelleme

TOSIBOX® Lock for Container, Docker Compose kullanilarak veya komutlar manuel
olarak girilerek yuklenir. Lock for Container kurulmadan énce Docker kurulmalidir.

Kurulum adimlari
1. Docker'i Ucretsiz olarak indirin ve kurun, bkz. www.docker.com.

2. Konteyner icin Kilidi Docker Hub'dan hedef ana cihaza ¢ekin

Uclincl taraf pazarlardan yiikleme yaparken bu yonergeler gecerli olmayabilir,
cihaz Ureticisi tarafindan saglanan talimatlari izlemelisiniz.

6.1 Docker'i indirin ve yukleyin

Docker ¢ok gesitli isletim sistemleri ve cihazlar igin kullanilabilir. Cihaziniza indirmek ve
kurmak icin www.docker.com adresine bakin

6.2 Docker Hub'dan Konteyner igin Kilidi Cekin

https://hub.docker.com/r/tosibox/lock-for-container adresindeki Tosibox Docker Hub
deposunu ziyaret edin. Orada verilen kurulum talimatlarini izleyin.

Docker Compose dosyasi, uygun konteyner yapilandirmasi igin saglanmistir. Komut
dosyasini galistirin veya gerekli komutlari komut satirina manuel olarak yazin. Komut
dosyasini gerektigi gibi degistirebilirsiniz.
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[/ Etkinlestirme ve kullanima alma

Guvenli uzak baglantilar olusturabilmeniz igin TOSIBOX® Lock for Container
etkinlegtirilmeli ve Tosibox ekosisteminize baglanmalidir.

Ozet

Cihazinizda galisan Lock for Container i¢in web kullanici araytzunu agin.
Tosibox tarafindan saglanan Aktivasyon Kodu ile Konteyner igin Kilidi etkinlestirin.
Varsayilan kimlik bilgileriyle web kullanici araytuzunde oturum agin.

Uzaktan Eslestirme Kodunu olusturun.

Konteyner Kilidini TOSIBOX® aginiza eklemek igin TOSIBOX® Key istemcisi

Uzerindeki Uzaktan Eslestirme islevini kullanin.

o N =

<

Erisim haklari verin.
7. Bir HUB'a Baglanma (Sanal Merkezi Kilit)

7.1 Lock for Container web kullanici arayuziinu agin

TOSIBOX® Lock for Container web kullanici arayuzinu agmak igin, ana bilgisayarda
herhangi bir web tarayicisini baglatin ve http:/localhost:8000 adresini yazin (Lock for
Container'in 8000 numarali baglanti noktasini dinlemek icin varsayilan ayarlarla
yuklendigini varsayarak)

7.2 Lock for Container Etkinlestir

1. Web kullanici arayuzinde soldaki Durum alaninda "Activation required” mesajini

arayin.

2. Aktivasyon sayfasini agmak icin "Activation required" baglantisina tiklayin.

3. Etkinlestirme Kodunu kopyalayarak veya yazarak Konteyner Kilidini etkinlestirin ve
Etkinlestir dugmesine tiklayin.

Sekil 5: TOSIBOX® Lock for Container etkinlestirme sayfasi
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4. Ek yazihm bilegenleri indirilir ve ekranda "Activation completed" mesaji goruntulenir.
Lock for Container artik kullanima hazirdir.

Etkinlestirme basarisiz olursa, Etkinlestirme Kodunu iki kez kontrol edin, olasi hatalari
duzeltin ve tekrar deneyin.
7.3 Web kullanici arayuzinde oturum agin

TOSIBOX® Lock for Container etkinlestirildikten sonra web kullanici arayizine girig
yapabilirsiniz. Menl gubugundaki Oturum A¢ baglantisini tiklayin.

Varsayilan kimlik bilgileriyle oturum agin:
e Username: admin

e Password: admin
Oturum agtiktan sonra Durum, Ayarlar ve Ag menduleri goérinar hale gelir.

Lock for Container'l kullanabilmeniz icin EULA'y1 kabul etmeniz gerekir.

7.4 Uzaktan Eslestirme kodu olusturma

1. TOSIBOX® Lock for Container'da oturum agin ve Settings > Keys Locks ‘a gidin ve
sayfanin en altina inerek Remote Matching ‘i bulun.

Sekil 6: Remote Matching Kodu olusturma sayfasi

2. Uzaktan Eslestirme Kodunu olusturmak igin Create digmesine tiklayin.
3. Kodu kopyalayin ve ag igin Master Key 'e sahip olan ag yoneticisine gonderin.

Yalnizca ag yoneticisi Konteyner Kilidini aga ekleyebilir.
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7.5 Uzaktan Eglestirme

TOSIBOX® Anahtarini is istasyonunuza yerlestirin ve TOSIBOX® Anahtar istemcisi agllir.
Eger TOSIBOX® Key Client yuklu dedilse, daha fazla bilgi icin www.tosibox.com adresine
goz atin. Aginiz icin Ana Anahtar kullanmaniz gerektigini unutmayin

Kimlik bilgilerinizle giris yapin ve su adrese gidin Devices > Remote Matching.

Sekil 7: TOSIBOX® Key istemcisinde Uzaktan Eslestirme

Uzak Eslestirme kodunu metin alanina yapistirin ve Start'a tiklayin. Key Istemcisi
TOSIBOX® altyapisina baglanacaktir. Ekranda "Remote Matching completed successfully"
yazisi belirdiginde, Konteyner Kilidi aginiza eklenmis demektir. Key istemci arayiiziinde
hemen gorebilirsiniz.

7.6 Erisim haklari verin

Siz ek izinler verene kadar TOSIBOX® Lock for Container'a erisimi olan tek kullanici
sizsiniz. Erisim haklari vermek i¢cin TOSIBOX® Key Client'' agin ve Devices > Manage
Keys'e gidin. Erigsim haklarini gerektigi gibi degistirin.

7.7 Sanal Merkezi Lock'a Baglanma

Aginizda TOSIBOX® Virtual Central Lock kuruluysa, her zaman acik, guvenli VPN
baglantisi i¢in Lock for Container'i baglayabilirsiniz.

1.
2.
3.

4.

TOSIBOX® Key Client'l agin ve su adrese gidin Devices > Connect Locks.

Yeni yuklenen Konteyner Kilidini ve Sanal Merkezi Kilidi isaretleyin ve Next 'e tiklayin.
Baglanti Turl Seg icin her zaman Katman 3'U se¢in (Katman 2 desteklenmez), Next 'e
tiklayin.

Onay iletisim kutusu goruntulenir, Save 'e tiklayin ve VPN tluneli olusturulur.

Artik Virtual Central Lock'a baglanabilir ve Erigim Grubu ayarlarini gerektigi gibi atayabilirsiniz.
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8 Kullanici arayuzu

TOSIBOX® web kullanici araylzu ekrani dort bolume ayrilmistir:

A. Menu bar — Uriin adi, meni komutlari ve Giris/Cikis komutu

B. Status area — Sisteme genel bakis ve genel durum

C. TOSIBOX® devices — Lock for Container ile ilgili Lock ‘lar ve Key ‘ler

D. Network devices — Ag taramasi sirasinda kegfedilen cihazlar veya diger Docker

kapsayicilar

Sekil 8: Etkinlestirilmeyi bekleyen Lock for Container

TOSIBOX® Lock for Container etkinlestiriimediginde, web kullanici arayuzi Durum
alaninda “Activation required” baglantisini gorintuler. Baglantiya tiklamak sizi aktivasyon
sayfasina goturur. Etkinlestirme igin Tosibox'tan bir etkinlestirme Kodu gereklidir. Etkin
olmayan bir Lock for Container internet ile iletisim kurmaz, bu nedenle Lock for Container
etkinlestirilene kadar internet Baglantisi durumu BASARISIZ olarak gériintilenir.

Ekraninizin ayarlara ve aginiza bagh olarak farkli gérinebilecegini unutmayin.

8.1 Kullanici arayliziinde gezinme

Status menu

Status menu komutu, ag yapilandirmasi, eslesen tim TOSIBOX® Lock'lari ve TOSIBOX®
Key'leri ve olasi LAN cihazlari veya TOSIBOX® Lock for Container'in kegfettigi diger
konteynerler hakkinda temel bilgileri iceren Durum gorunimunu acar.

TOSIBOX® Lock for Container kurulum sirasinda bagli oldugu ag arayuzunu tarar.
Varsayilan ayarlarla Lock for Container yalnizca ana bilgisayar Docker agini tarar ve
kesfedilen tium konteynerleri listeler. LAN ag taramasi, gelismis Docker ag ayarlan ile
fiziksel LAN cihazlarini kesfetmek igin yapilandirilabilir.
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Settings menu

Ayarlar menusu, TOSIBOX® Lock'lar ve TOSIBOX® key'ler i¢in Ozellikleri degistirmeyi, bir
Lock'un adini degistirmeyi, yonetici hesabinin sifresini degistirmeyi, Lock for Container ile
eglesen tum Key'leri kaldirmay ve gelismis ayarlari degistirmeyi muamkun kilar.

Network menu

TOSIBOX® Lock for Container'in ag LAN bagdlantisi i¢in statik rotalar Ag menisunde
duzenlenebilir. Statik rotalar gorunumu Lock for Container Uzerindeki tum aktif rotalar
gosterir ve gerekirse daha fazlasini eklemeye izin verir.

Statik rota gorunumu, rota icin LAN [P adresi degistirilemediginde veya duzenlenmek
istenmediginde yapilandirilabilen rotalar igin 6zel bir NAT alani igerir. NAT, LAN IP adresini
maskeler ve verilen NAT adresiyle degistirir. Bunun etkisi, artik gercek LAN IP adresi
yerine NAT IP adresinin TOSIBOX® Key'e bildiriimesidir. NAT IP adresi bos bir IP adresi
araligindan segilirse, bu, ayni LAN IP araliginin birden fazla ana cihazda kullaniimasi
durumunda ortaya ¢ikabilecek olasi IP gakismalarini gozer.
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9 Temel yapilandirma

9.1 Uzaktan Eslestirme kodu olusturma

Uzaktan eslestirme kodunun olusturulmasi ve uzaktan eglestirme sureci 7.4 - 7.5
bolumlerinde agiklanmigtir.

9.2 Admin sifresini degistirme

TOSIBOX® Lock for Container web kullanici araylzinde oturum acgin ve sifreyi
degistirmek icin Settings > Change admin password ’e gidin. Web kullanici arayuzine
Master Key(ler)den bir VPN baglantisi Gzerinden uzaktan da erigebilirsiniz. Web kullanici
arayuzune diger Key'lerden veya aglardan erisme ihtiyaci varsa, erisim haklarina agikca
izin verilebilir.

9.3 LAN erisimi

Varsayilan olarak, TOSIBOX® Lock for Container ana cihaza veya ana cihazla ayni agda
bulunan LAN cihazlarina erigsime sahip degildir.

Konteyner igin Kilit Gzerinde statik rota yapilandirarak LAN tarafina erisebilirsiniz. Yonetici
olarak oturum acgin ve Network > Static routes 'a gidin. Statik IPv4 Rotalari listesinde alt
aga erismek icin bir kural ekleyebilirsiniz.

e Interface: LAN

e Hedef: Alt ag IP adresi (6rn. 10.10.10.33)
e IPv4 Netmask: Alt aja gore maske (6rn. 255.255.255.255)
e |Pv4 Ag Gegidi: LAN adina giden ag gegcidinin IP adresi

e NAT: Fiziksel adresi maskelemek icin kullanilan IP adresi (opsiyonel)
Metrik ve MTU varsayilan olarak birakilabilir.

Figure 9: Static routes
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9.4 Lock'un adini degistirme

TOSIBOX® Lock for Container web kullanici araylziand agin ve admin olarak oturum agin.
"Settings > Lock name" kismina gidin ve yeni adi yazin. Save 'e basin ve yeni isim
ayarlanir. Bu ayni zamanda TOSIBOX® Key Istemcisinde goriilen adi da etkileyecektir.

9.5 TOSIBOX® uzaktan destek erigimini etkinlestirme

TOSIBOX® Lock for Container web kullanici araylzind agin ve admin olarak oturum agin.
" Settings > Advanced settings " kismina gidin ve Remote Support checkbox ‘i igaretleyin.
Save 'e tiklayin. Tosibox destegi artik cihaza erigebilir.

9.6 TOSIBOX® SoftKey veya TOSIBOX® Mobil istemci erigimini
etkinlestirme

TOSIBOX® Key Istemcisini kullanarak yeni kullanicilara erigsim ekleyebilirsiniz.
Kullanim kilavuzu i¢in www.tosibox.com/support adresine bakin.
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10 Rotalar icin NAT

Rotalar icin NAT, rotalar icin 1:1 NAT tanimlama yetenegdi saglar, yani Key ve HUB'In
cihaza cihazin dahili olarak sahip oldugundan bagka bir ag Gzerinden erigmesine izin verir.
Rotalar icin NAT, LAN aglari icin Node urun yaziliminda bulunan 1:1 NAT'a benzer.

Rotalar icin NAT, érnegin birka¢ Lock for Container'in potansiyel olarak ayni dahili, LAN
olmayan aglara sahip olabilecegi durumlarda kullanilabilir. Bu dahili ag bir rota olarak
kullanildiginda (6rn. 10.10.10.0/24) Key bu aga sorunsuz bir gekilde erisebilir ancak Key
ayni dahili aga sahip iki farkli Lock for Container'a bagliysa rotalar ¢cakisacaktir.

Pratik kisittamalar nedeniyle, dahili aglar degistirilemeyebilir. Her iki sisteme ayni anda
baglanmak icin rotalar igin NAT kullanilabilir.

Kullanim ornegi

Ornegin, Key veya HUB'a bildirilen bir rota 10.10.10.33/24 ise, bu adres istenen baska bir
adrese, 6rnegin 10.20.20.0 netmapping'ine sahip olarak 10.20.20.33/24'e gevrilebilir.

Kisitlamalar:
e Her iki Lock for Containers da 10.10.10.0/24 dahili ag tanimina sahip olabilir

e Lock for Containers'in herhangi biri igin 1:1 NAT yapilandirin, béylece farkli bir agin

reklamini yaparak Key ve HUB'daki ag ¢gakismasi sorunlarini ¢gbzecektir

e NAT'lanan adresi kullanarak "Add network device" isleviyle Durum sayfasina ana cihazi

ekleyin

Bu sekilde cihazlar, istemciler igin gakisan rotalara sahip olmadan Key kullanici araytuzinden
erigilebilirken ayni dahili, LAN olmayan aglara sahip olabilir.

Sekil 10: Lock for Container (izerinde yapilandiriimis 1:1 NAT
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Manuel olarak eklenen cihaz erigilebilir degilmis gibi kirmizi renkte gorunecektir, ancak
bunun nedeni LAN taramasinin LAN alt agini gegememesidir. LAN taramasi yalnizca
Docker agindaki kapsayicilari kesfedebilir, manuel olarak eklenen LAN cihazlarini
kesfedemez.

Lock for Container kullanici arayuzinde 1:1 NAT vyapilandirildiktan sonra cihaza
yapilandirilan NAT [P adresi Uzerinden erigilebilecegini unutmayin. Bu Ornekte calisma
adresi 10.10.10.33 degil 10.20.20.33 'tur.

Rotalar igin NAT, TOSIBOX® Lock for Container surim 1.1'de sunulan yeni bir
Ozelliktir. Rotalar icin NAT, ana cihazdan gekirdek destegi gerektirir.
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11 Kurulumu Kaldirma

Kurulumu Kaldirma adimlari

1.

TOSIBOX® Lock for Container web kullanici araytzinl kullanarak tim Key
serilestirmelerini kaldirin.

2. Docker komutlarini kullanarak TOSIBOX® Lock for Container'i kaldirin.

3. Gerekirse Docker'l kaldirin.

Lock for Container'l bagka bir cihaza kurmayi disinUyorsaniz, lisans gegisi i¢in lUtfen

Tosibox Destek ile iletisime gegin.

12 Sistem gereksinimleri

Asagidaki Oneriler genel amag i¢in ¢ok uygundur. Ancak, gereksinimler ortamlar ve
kullanimlar arasinda degisiklik gosterebilir.

Lock for Container'in asagidaki islemci mimarilerinde ¢alismasi hedeflenmektedir:

ARMv7 32-bit
ARMv8 64-bit
x86 64-bit

Onerilen yazihm gereksinimleri

Docker ve Docker Engine tarafindan desteklenen herhangi bir 64 bit Linux isletim sistemi

- Community v20 veya ustu yukla ve galisiyor(www.docker.com)

Docker Compose
Linux kernel sirumu 4.9 veya Ustu
Tam islevsellik icin IP tablolariyla ilgili belirli gekirdek moddulleri gerekir

WSL2 etkinlestiriimis herhangi bir 64 bit Windows isletim sistemi (Linux igin Windows Alt
Sistemi v2)

Kurulum sudo veya root seviyesinde kullanici haklari gerektirir

Onerilen sistem gereksinimler

50MB RAM
50MB hard disk alani
ARM 32-bit veya 64-bit islemci, Intel veya AMD 64-bit ¢ift gcekirdekli islemci

internet baglantisi

Gerekli agik guvenlik duvari baglanti noktalari

Giden TCP: 80, 443, 8000, 57051
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e Giden UDP: rastgele, 1-65535
e Gelen: yok

13 Sorun Giderme

TOSIBOX® Key'den ana cihaz web kullanici arayluzunu agmaya ¢aligiyorum ancak
bagka bir cihaz aliyorum

Sorun: Ornegin TOSIBOX® Key istemcinizdeki IP adresine cift tiklayarak bir cihaz web kullanici
arayuzu aglyorsunuz ancak bunun yerine yanhsg kullanici arayizinu aliyorsunuz.

Cozum: Web tarayicinizin web sitesi verilerini dnbellege almadigindan emin olun. Web tarayicinizi
sayfayi tekrar okumaya zorlamak icin verileri temizleyin. Simdi istenen igerigi goértnttlemelidir.

Ana bilgisayara erismeye calisiyorum ancak "Bu siteye erisilemiyor" mesaji aliyorum

Sorun: Ornegin TOSIBOX® Key istemcinizdeki IP adresine cift tiklayarak bir cihaz web kullanici
arayuzunl acglyorsunuz ancak bir sure sonra web tarayicinizda 'Bu siteye ulasilamiyor' mesaji
aliyorsunuz.

Cozum: Diger baglanti yontemlerini deneyin, ping onerilir. Bu da ayni hatayla sonuglanirsa, ana
cihaza giden bir rota olmayabilir. Statik rotalarin nasil olusturulacagini 6grenmek icin bu belgenin
basindaki yardim bolimune bakin.

Ana cihazda calisan baska bir web servisim var, Lock for Container'i calistirabilir miyim

Sorun: Varsayilan baglanti noktasinda (baglanti noktasi 80) g¢alisan bir web hizmetiniz var ve cihaza
bagka bir web hizmeti yuklemek ¢akisacaktir.

Cozum: Lock for Container bir web kullanici araytzune sahiptir ve bu nedenle erisilebilecegi bir
baglanti noktasina ihtiya¢ duyar. Diger tim hizmetlere ragmen, Lock for Container cihaza kurulabilir
ancak baska bir baglanti noktasinda yapilandiriimasi gerekir. Mevcut web hizmetleri igin kullanilandan
farkli bir baglantt noktasi kullandiginizdan emin olun. Baglanti noktasi kurulum sirasinda
yapilandirilabilir.

Kurulum "durdurulmus bir durumda yurutulemiyor: bilinmiyor" hatasiyla basarisiz oluyor

Sorun: TOSIBOX® Lock for Container'l yukliyorsunuz ancak yuklemenin sonunda "cannot exec
in a stopped state: unknown” veya benzeri bir hata aliyorsunuz.

Cozum: Komut satirnda “docker ps® komutunu cgalistirin ve konteynerin galisip ¢alismadigini
dogrulayin. Lock for Container yeniden baslatma dongusuindeyse, yani durum alaninda
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‘Restarting (1) 4 seconds ago’, gibi bir sey goruntuleniyorsa, bu konteynerin
kurulu oldugunu ancak basarili bir sekilde calisamadigini gdsterir. Lock for Container
cihazinizla uyumlu olmayabilir ya da kurulum sirasinda yanlis ayarlari kullanmis
olabilirsiniz. Cihazinizin bir ARM veya Intel islemciye sahip olup olmadigini dogrulayin ve
uygun kurulum anahtarini kullanin.

VPN'i agarken IP adresi gakigmasi aliyorum
Sorun: TOSIBOX® Key Client'inizdan iki Lock for
Container 6rnegine iki eszamanli VPN tuneli agiyorsunuz
ve ¢akisan baglantilar hakkinda bir uyari aliyorsunuz.

Cozum: Her iki Lock for Container 6rneginin de ayni IP

adresinde yapilandirihp yapilandiriimadigini dogrulayin

ve rotalar igin NAT'I yapilandirin ya da her iki yuklemede

de adresi yeniden yapilandirin.

Bir Lock for Container'i 6zel bir IP adresine yuklemek icin yukleme sirasinda ag komutlarini
kullanin.

VPN verimi dusuk

Sorun: Bir VPN tuneliniz var ancak dusuk veri ¢ikisl yasiyorsunuz.

Cozum: TOSIBOX® Lock for Container VPN verilerini sifrelemek/sifresini ¢ozmek igin
cihazin HW kaynaklarini kullanir. (1) cihazinizdaki igslemci ve bellek kullanimini, 6rnegin
Linux top komutu ile, (2) Lock for Container menusu "Settings / Advanced settings"dan
hangi VPN sifresini kullandiginizi, (3) internet erisim saglayicinizin ag hizinizi diisiriip
dusurmedigini, (4) rota boyunca olasi ag tikanikliklarini ve (5) giden UDP baglanti
noktalarinin en iyi performans igin onerildigi gibi acik olup olmadigini dogrulayin. Baska
higbir sey yardimci olmazsa, ne kadar veri aktardiginizi ve bunu azaltmanin mimkun olup
olmadigini kontrol edin.

Web tarayicimda "Baglantiniz gizli degil" mesaji aliyorum

Sorun: Lock for Container web kullanici araylziund agmaya calistiniz ancak Google
Chrome tarayicinizda "Baglantiniz 6zel degil" mesaji aldiniz.

Cozum: Google Chrome, ag baglantiniz sifrelenmediginde uyari verir. Bu, internette
calisirken kullanighdir. Lock for Container, verileri Chrome'un tanimlayamayacagi son
derece guvenli ve yuksek derecede sifrelenmis bir VPN tuneli Gzerinden iletir. Chrome'u bir
TOSIBOX® VPN ile kullanirken, Chrome'un uyarisi glvenli bir sekilde g6z ardi edilebilir.
Web sitesine devam etmek igin Gelismis digmesine ve ardindan "ilerle" baglantisina
tiklayin.
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