CryptoGuard

Veri iletiminizin glvenligi konusunda hi¢ endise duydunuz mu?
Ofisleriniz arasindaki veri baglantisi glivenli mi?

CryptoGuard, dinya genelinde veri merkezleri, mobil sistemler,
endustriyel ortamlar ve ofis aglari arasinda glUvenli baglanti
saglamak icin gelistirilmis bir ¢c6zUmddar.

Kolay entegrasyon ve yoénetim, eksiksiz bir Urln ailesi, 100
Gbps’nin Gzerinde veri aktarim hizlari, devlet kurumlari tarafindan
sertifikalandirilmis ve yirmi yili askin stredir kendini kanitlamis bir
teknoloji.

CryptoGuard tiim bu 6zellikleri tek bir ¢é6ziimde sunar!
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“Her lokasyon

ve ag altyapisi

Iicin uygun”

/| CryptoGuard

CryptoGuard ¢6zUmu ile her giin 50.000 TB’tan fazla
veri sifrelenmektedir. CryptoGuard, 100 Gbps’nin
Uzerinde veri aktarim kapasitesi ve sinirsiz oturum
destedi sunan, sertifikali bir hat ve ag sifreleme
¢O6zUmudur. CryptoGuard’a 06zgl c¢alisma modu
sayesinde sifreleme, ¢cok dustk gecikme (<1 ms) ile
post-kuantum glvenli olup ag Uzerinde seffaf bir
“black box” (kara kutu) gibi ¢alisir.

Ust diizey IP, video
ve veri sifreleme

Eksiksiz Grln

O e

CryptoGuard, gelismis yonetim sistemi araciligiyla
merkezi bir noktadan yénetilmektedir. CryptoGuard
¢cOzUmleri, yirmi yili askin stredir bircok Avrupa devlet
kurumu tarafindan verilerin sifrelenmesi amaciyla
kullanilmaktadir. TUm Grdn ailesi, Avrupa Birligi, NATO
ve Hollanda HUkUmeti tarafindan “Restricted” glvenlik
seviyesinde sertifikalandirilmistir.  Sistemler %100
Avrupa’da gelistirilmis ve Uretilmistir.

Katman 2, 3 ve
4 sifreleme

® IPsec & CryptoGuard’a Hiz performansi m Sinirsiz
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“Her lokasyon icin

uygun bir model”

/| CryptoGuard Urln Ailesi

CryptoGuard, her biri kendine &zglu Ozelliklere sahip
farkli versiyonlarda sunulmaktadir. Sistemler; araclar,
konutlar, Gretim ortamlari, veri merkezleri ve ofis
lokasyonlari icin tasarlanmistir. Donanim, dayanikli bir
muhafaza icinde Uretilmekte olup %100 Avrupa’da imal
edilmektedir. Her bir GrlGn, uzun sUreli testleri iceren
kapsamli bir kalite glivence sirecinden gecmektedir.

CryptoGuard 600

= 100 Mbps veri aktarim hizi = 100 Mbps veri aktarim hizi
* Fansiz tasarim * Fansiz tasarim

CryptoGuard 6000

CryptoGuard UrUn ailesinin halihazirda altinci nesilde
oldugunu biliyor muydunuz? 1990’ yillarda 1 Mbps hat
sifreleme cihazlariyla baslayan bu teknoloji,
glnUimuzde 100 Gbps ve Uzeri hizlara ulasan sifreleme
sistemlerine kadar gelismistir. Bazi muUsteriler hala 15
yil énce kurulan Uclncl nesil sistemleri kullanmaya

devam etmektedir.

CryptoGuard 6500
= Throughput 500 Mbps
= 1HE, 19" rack size

= 1HE, 19” rack montaj élclsi

Araclar ve mobil sahalar
icin uygundur

Kulcuk ofisler icin uygundur

Orta 6l¢ekli ofisler icin uygundur

CryptoGuard 6800

CompuCrypt XL

CryptoGuard mobile unit

= 1 Gbps veri aktarim hizi = 10 - 100+ Gbps veri aktarim hizi = Yonlendiriciler ve gerekli tim

= 2 HE, 19" rack montaj 6l¢Usu

Orta ve bluyUk olcekli ofisler
icin uygundur

= 2 HE, 19" rrack montaj élcist

Buyuk &élcekli ofisler icin uygundur

kablolar ile birlikte saglam bir
tasima cantasi icinde sunulan
CryptoGuard 600
Anlik ihtiyaclar ve acil durumlar
icin uygundur



“"Benzersiz
avantajlar sunan

ozguin bir
protokol”

/| CryptoGuard modu

IPsec’e ek olarak Compumatica, CryptoGuard modu
olarak adlandirilan kendine &zgl bir protokol
gelistirmistir. Bu mod, IPsec ve diger sifreleme
protokolleri ile karsilastirildiginda bircok avantaj
sunmaktadir. CryptoGuard simetrik sifreleme temeline
dayandigdi icin ¢6zUm post-kuantum glvenlidir.

o Post-kuantum

. glvenli
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—I Hizmet sinifi QI
(Class of Service) ' g

3 kata kadar o
daha verimli

256 bit anahtar uzunluguna
sahip AES sifreleme

Uydu ortamlari

icin i Idir
JJ icin idea

|Psec ile
ems e Uyumiu

CryptoGuard modunun temel 0&zellikleri sunlardir:
ihmal edilebilir dizeyde gecikme (<1 ms), veri
paketlerinde artis olmamasi ve hizmet sinifinin (Class
of Service) korunmasl. CryptoGuard modu yalnizca
daha yuksek gUvenlik saglamakla kalmaz, ayni
zamanda |Psec gibi diger protokollere kiyasla 3 kata
kadar daha verimli calisir.

Katman 2, 3 ve
4 sifreleme

ihmal edilebilir
gecikme
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Mevcut aglara
sorunsuz entegrasyon



“Kolay entegrasyon,

yonetim ve kullanim”

/| Glvenlik Ydnetim Istasyonu (SMS)

CryptoGuard sistemleri, merkezi Glvenlik Yoénetim Gelismis SMS sayesinde kuruluslar, diger sifreleme
Sistemi  (Security Management System - SMS) cozlmlerine kiyasla yonetim maliyetlerini %300’e kadar
Uzerinden merkezi olarak yoénetilmektedir. Kullanici azaltabilir. SMS sistemi hem son derece glvenli hem de
dostu SMS, CryptoGuard ¢dzUmuinin merkezinde yer yUksek verimlidir.

alir ve tim CryptoGuard sistemlerine ait anahtar
materyallerini tek bir merkezi noktadan yénetir. Bu
sayede sahada uzmanlik, yonetim ve bakim gereksinimi
ortadan kalkar.

Gelismis anahtar . Kolay Mevcut aglara

yoénetimi ‘lra yonetim

sorunsuz entegrasyon

&

Dlnya genelindeki * GUncelleme ve % Gelismis

tim CryptoGuard . ylkseltmelerin merkezi loglama

sistemlerinin olarak dagitilmasi
merkezi yonetimi

N 2
F :== Bypass Rol bazli
E Yedeklilik imkani L 1S modu yetkilendirme




“"Muhtemelen en iyi

sifreleme cozimda”

/| CryptoGuard Karsilastirmasi

CryptoGuard, diger cozlUmlerle karsilastirildiginda bircok avantaj sunan
en gelismis sifreleme ¢cdzUmlerinden biridir.

Ozellikler CryptoGuard VPN ve IPsec
Post-kuantum guvenli Evet Sisteme baghdir
Hizmet sinifi (Class of Service) Evet Hayir
Gizlilik sinifinin kaldirilabilmesi (Bypass modu) Evet Sisteme baglidir
Paket filtreleme glvenlik duvari Evet Sisteme baglidir
Paket sayisinda artis Hayir 3 kata kadar
Gecikme < milisaniye 10 kata kadar
Gegis (Migrasyon) Etkisi yok Toplu gecis (Big Bang)
Sinirsiz oturum Evet Sinirh
Merkezi yonetim CryptoGuard VPN ve IPsec
Yildiz Ag Yapisi (Star Network) Evet Evet

Mesh ag yapisi Evet Sisteme baghdir
Yedekli Evet Sisteme baghdir
YUk dengeleme Evet Sisteme baglidir
Glncelleme, ylukseltme ve yama dagitimi Evet Sisteme baglidir
Yuksek is glict gereksinimi Hayir Sinirli




“Birden fazla ag

protokol katmaninda
sifreleme”

/[ Sertifikali ve glUvenilir c6zim

CryptoGuard ¢6zUmU NATO, Avrupa Birligi ve CryptoGuard, yirmi yili askin sUredir bircok Avrupa
Hollanda gibi bircok Avrupa ve klresel devlet kurumu devlet kurumu ve 06zel sirket tarafindan gizli verilerin
tarafindan sertifikalandiriimistir. sifrelenmesi amaciyla kullanilmaktadir. Bu kuruluslardan

bazilar yalnizca birkac lokasyona sahipken, bazilari ise
CryptoGuard, Compumatica tarafindan Hollanda ve 500’den fazla lokasyonda sistemi kullanmaktadir.
Almanya’da %100 gelistiriimis olup herhangi bir arka

kap! (backdoor) icermez. Anahtar materyallerine hic YUksek kalite standartlarimiz sayesinde sistemler 10
kimse, biz dahil, erisemez. Bunun dogrulanabilmesi yila kadar kullanilabilmekte ve bazi kuruluslar aglarinda
icin musterilerin merkez ofisimizde kaynak kodunu hala G¢clncl nesil kripto sistemlerini kullanmaktadir. Bu
incelemesine izin verilmektedir. sistemler birbirleriyle sorunsuz sekilde iletisim kurmaya

devam etmektedir.
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Verilerinizin gizliligi
bizim misyonumuzadur

— kisisel dokunusla
siber gtivenlik

/| Compumatica

Compumatica, 1991 yilindan bu yana kriptografi (ag
sifreleme, e-posta sifreleme) ve ag segmentasyonu
(guvenlik duvari, veri diyotu) alanlarinda uzmanlasmis
Hollandali bir siber guvenlik dreticisidir. Urtnler
Hollanda, Avrupa Birligi ve NATO’dan cesitli glvenlik
sertifikalarina sahiptir. TUm Urdnler (yazilim ve
donanim) Avrupa’da gelistirilmekte ve Uretilmektedir.

/| Diger cdzUmler
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SECURE NETWORKS
Compumatica secure networks BV

www.compumatica.com

Yeni Nesil
Guvenlik Duvari

Compumatica, siber gUvenlik pazarinda 25 yili askin

deneyime sahiptir. Uranlerimiz ylksek kalite
standartlarina sahiptir ve glvenligin yani sira kullanimi ve

yonetimi kolay ¢cé6zUmler gelistirmeye odaklanmaktayiz.

Felsefemize gore siber glvenlik, ihtiyaca &ézel bir yaklasim
gerektirir ve “Kisisel dokunusla siber glvenlik”
sloganimizla bu yaklasimi mdasterilerimize sunmayi
taahhit ediyoruz.

%..9 Veri diyotlari
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