Compumatica
Guvenli Ag Coéziimleri

Dijital glvenliginiz konusunda hic endise duydunuz mu?
Peki, hassas bilgilerinizin kamuya aclk hale gelmesi durumunda
bunun sonuclar ne olurdu??

Compumatica, arka kapi (backdoor) icermeyen yuUksek
glvenlikli siber glvenlik ¢c6zUmleri gelistiren, tamamen
badimsiz ve Avrupa merkezli bir teknoloji Ureticisidir.

Veri ve aglarinizi korumaya yoénelik gelismis siber glvenlik
¢cOzUmleri sunan Compumatica, kritik altyapilardan kamu
kurumlarina ve &zel sektére kadar genis bir kullanim
alanina hitap eder.

Ihtiyaciniz olan tim siber guvenlik ¢cdézumleri
Compumatica’da!
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TUrkce Kisisel bir dokunusla Siber glivenlik




"Verilerinizin gizliligi
bizim

misyonumuzaur.

Kisisel dokunusla siber
guvenlik.”

/| Compumatica

Compumatica, 1991 yilindan bu yana ag sifreleme, e-
posta sifreleme ve ag segmentasyonu (glvenlik duvari
ve veri diyotu teknolojileri) alanlarinda uzmanlasmis,
Hollanda merkezli bir siber glvenlik Ureticisidir.
Urunleri, Hollanda, Avrupa Birligi ve NATO tarafindan
verilen cesitli glvenlik sertifikalarina sahiptir. TUm
yazilm ve donanim c¢&zimleri tamamen Avrupa’da
gelistiriimekte ve Uretilmektedir.

Siber glvenlik alanindaki koékli deneyimimiz ve sektdr
uzmanligimiz sayesinde, yuUksek gUvenlik standartlarini
kullanici dostu ve kolay yonetilebilir yapilarla birlestiren
yenilik¢ci cozUmler gelistiriyoruz.

Compumatica olarak inaniyoruz ki etkili siber gtvenlik, her
kurumun ihtiyaclarina 6zel olarak tasarlanmis ¢oézUmler
gerektirir. Bu anlayisimizi, “Kisisel bir dokunusla siber
glvenlik” sloganimizla yansitiyor; mUsterilerimize

glvenilir, esnek ve ihtiyac odakli teknolojiler sunuyoruz.
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“Siber gtivenlik,

Ihtiyaca 6zel bir
yaklasim gerektirir.”

/| MUsteri Yaklasimimiz

Sirket felsefemiz; musteri odaklilik, c¢alisanlarimiz,
kalite, inovasyon ve glvenlik olmak Uzere bes temel
ilke Uzerine kuruludur. Bu temel degerleri bir araya
getirerek, her kurumun altyapisina uyum saglayan,
yUksek kaliteli ve kullanici dostu siber glvenlik
cdzUmleri gelistiriyoruz.

Siber Glvenlik

Odakli

Kisisel bir
dokunusla

/

Bizim anlayisimiza gére siber gUvenlik, standart
c6zUmlerden ziyade ihtiyaca 6zel bir yaklasim gerektirir.
Bu dogrultuda calisma modelimizi musteri beklentilerine
gore sekillendiriyor, &zel taleplere uygun c¢dézimler
gelistirerek her projeye katma deger sagliyoruz.
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“"Her Ortam ve

Ag Altyapisina
Uygunadur”

// Urlin Portféyl - CryptoGuard

CryptoGuard ¢6zUmu ile her giin 50.000 TB’tan fazla CryptoGuard’a 06zgl benzersiz calisma mimarisi
veri glvenli bir sekilde sifrelenmektedir. CryptoGuard, sayesinde, sifreleme islemi kuantum sonrasi tehditlere
100 Gbps’in Uzerinde veri aktarim kapasitesi ve sinirsiz karsi dayanikhdir (post-quantum ready) ve milisaniyenin
oturum destegdi sunan, sertifikall bir hat ve ag sifreleme altinda gecikme sUresiyle neredeyse fark edilmeyecek
¢O6zUmudar. kadar hizl calisir. Seffaf bir “kara kutu” mantigiyla mevcut

ag altyapisina entegre olarak, veri trafigini kesintisiz ve
glvenli bir sekilde korur.
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"Her Kurum ve

Ad Altyapisi Icin
E-Posta Sifreleme

// Urin Portféyl - CompuMail Gateway

CompuMail Gateway ile her giin 10 milyondan fazla e-
posta glvenli bir sekilde sifrelenmekte veya dijital
olarak imzalanmaktadir. Kurum ici gUvenli e-posta
iletisimi icin kanitlanmis bir ¢6zim olan CompuMail
Gateway, SMTP altyapisina merkezi olarak entegre
edilen gelismis bir yazilm platformudur. C6zUm,
Microsoft Cloud gibi genel ve 6zel bulut ortamlarinda

sorunsuz sekilde calisacak sekilde tasarlanmistir.

Otomatik '
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Gelismis Merkezi
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KontrolU Sizde

CompuMail
sunarak farkl

Gateway,

dort farkll sifreleme ydntemi

ihtiyaclara ve kullanim senaryolarina

uyum saglar. S/MIME ve OpenPGP gibi uluslararasi

standart protokolleri destekleyen yazilim, alicinin kendi
sifreleme anahtarlarina sahip olmadigi durumlarda ise
PDFMail ve
CompuWebmail ¢ézUmleri sayesinde glvenli iletisimin

Compumatica tarafindan gelistirilen

kesintisiz devam etmesini saglar.
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“Hollanda’nin

Sertifikall Tek
Guvenlik Duvari”

// Urlin Portféyl - CompuWall

CompuWall, Compumatica tarafindan gelistirilen Yeni Cok katmanh glvenlik prensipleri Uzerine gelistirilen
Nesil Katman 7 (Layer 7) Glvenlik Duvari ¢6zUmudur. CompuWall, pazardaki en glvenli glvenlik duvari
Cok fazla bilinmese de, sundugu yuksek gUvenlik ¢6zUmlerinden biridir. Kullanici sayisina bagdli lisans
seviyesi ve glvenilir performans sayesinde kullanicilari kisitlamasi bulunmadigindan, hem ilk yatirim maliyetlerini
tarafindan buUylUk begeniyle tercih edilmektedir. hem de isletme giderlerini 6nemli o6l¢clde azaltir. Web
CompuWall, kisith kullanim (Restricted) seviyesi icin tabanli merkezi ydnetim araylzl sayesinde CompuWall,
Hollanda hikUmeti tarafindan sertifikalandirilmis tek kolay yapilandirilabilir, etkin bir sekilde yo&netilebilir ve
glvenlik duvari ¢c6zimudar. gunltk operasyonlarda yUksek kullanim kolayligi sunar.
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“"Aglarin Guvenli

Ayristiriimasi”

// Urlin Portféyl - MagiCtwin

MagiCtwin, aglar ile IT/OT ortamlarinin gtivenli bir sekilde
ayristirilmasi icin  gelistirilmis yenilik¢ci bir ¢dzGmdur.
MagiCtwin teknolojisi, veri diyotu (diode) teknolojisi ile
fiziksel ayristirma veya ihtivaca o6zel glvenlik duvari
yvapisiyla yazilimsal ayristirma saglayabilir. Ayrica, birden
fazla hedef adresi destekleyerek bulut ortamlarinda da

glvenle kullanilabilir.

MagiCtwin ¢6zUmu, iki adet CompuWall glvenlik duvari
ve fiziksel bir veri diyotu bileseninden olusur. Sistem,
agin her iki tarafindan da yoénetilebildigi icin hem OT
hem de IT ekipleri kendi yonetim yetkilerini koruyarak
hangi veri tlrlerinin ve iletisim protokollerinin
kullanilacagini bagimsiz sekilde belirleyebilir ve kontrol

edebilir.
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Gercek Push / Pull OT ve IT Ekipleri
Guvenlik ' Yontemi Tarafindan Ydnetilebilir
Sertifikali Gizlilik Dereceli EndUstriyel Ortamlar

icin Tasarlanmistir



"Verilerinizin gizliligi
bizim

misyonumuzaur.
Kisisel bir dokunusla
siber gtivenlik”

/| CozUmlerimize Genel Bakis

Ag & E-Posta GlUvenligi

Urtn Cézimu CryptoGuard CompuWall CompuMail Gateway
Guvenlik Amaci Veri Aktarim Guvenligi Guvenli Ag Erisimi Guvenli E-Posta iletisimi
= 100 Gbps’e Kadar = Yeni Nesil GUvenlik Duvari = S/MIME, OpenPGP, PDF Mail ve
Ag Sifreleme (NextGen Firewall) Webmail Sifreleme Destedi
= EndUstriyel Tesisler, Araclar = GUvenli Uzaktan Baglantilar = istemci ve Kullanicidan Bagimsiz
Ozellikler ve Ofis Ortamlari icin Uygun icin VPN Yogunlastiricisi Calisma
= GUvenli Yénetim istasyonu (VPN Concentrator) = Merkezi Yonetim
= Yazilim ve Donanim = Merkezi Yonetim = E-Posta Adresi Bazli Yazilm
Tabanli C6zUm = Sinirsiz Yazilim Lisansi Lisanslamasi
Sertifikasyon Hollanda + AB + NATO Hollanda + NATO

Yeni Nesil SCADA Gulvenligi

Orc «_~ .~ MagiCtwin Diode MagiCtwin MagiCtwin Virtual  MagiCrypt
ran  Cozimu Firewall2

Tek Yonllu GUvenli Cift Yonlu Guvenli Gii i AG A ¢ Guvenli Veri
Guvenlik Amaci Veri iletisimi Veri iletisimi Uvenii Ag Ayristirma — paylasimi ve Kullanici

Kimlik Dogrulamasi

= Yonetim Ozellikli Yeni * Yazilim Tabanli Diyot = iki Ayri Sanal Ortama = CryptoGuard ve

Nesil GUvenlik Duvari Protokoll Kurulum CompuWall
= SCADA & Veri Diyotu = [ki Bagimsiz Yoénetimli = TX ve RX Veri Diyotu Entegrasyonu
Ozellikler (TX & RX) Destegdi Yeni Nesil GlUvenlik Proxy'leri = Sifreli Ag Baglantilari
s ki Adet Dahili FTP Duvari = SCADA Proxy Destegi = VPN Yogunlastiricisi
Sunucusu = SCADA Proxy Destegi = |oT Verilerinin (VPN Concentrator)
= Donanim Cozumu = Donanim C6zUmu Korunmasi = Donanim C6zUumu
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