CompuMail
Gateway

E-posta trafiginizin glvenligi konusunda hi¢ endise duydunuz mu?
E-posta ile hassas bilgiler gdbnderiyor musunuz?

CompuMail Gateway, e-postalari sifreler ve dijital olarak imzalar;
e-posta guvenlidi icin gelistirilmis bir co6zimdur.

Kolay entegrasyon, kolay yénetim ve kullanim,
Otomatik sifreleme, GgclincU taraflarla bile glvenli e-posta iletisimi
ve webmail islevselligi.

CompuMail Gateway tiim bu 6zellikleri tek bir
¢6zuimde sunar!
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"Her kurum
ve ag icin

e-posta sifreleme”

/| CompuMail Gateway

CompuMail Gateway ile her gin 10.000.000’dan fazla Sifreleme dort farkl yontemle gerceklestirilebilir; bu da
e-posta sifrelenmekte veya dijital olarak CompuMail Gateway’in genis bir kullanim alanina sahip
imzalanmaktadir. Kurum ici glvenli e-posta iletisimi olmasini sagdlar. Yazilim, S/MIME ve OpenPGP gibi
icin  kendini kanitlamis bir ¢6zimdir. CompuMail standart protokollerle uyumludur. Alicinin  kendi
Gateway, SMTP zincirine merkezi olarak entegre edilen sifreleme  anahtarlari  bulunmamasi  durumunda,
bir yazilim uygulamasidir. Yazilim, Microsoft Cloud gibi Compumatica tarafindan gelistirilen PDFMail ve
genel veya 6zel bulut ortamlarinda calisacak sekilde CompuWebmail cdztmleri kullanilabilir.

uyumludur.
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"Yayagin e-posta
sifreleme

standartilariyla
uyumliu”

/| S/MIME ve OpenPGP standartlari

S/MIME ve OpenPGP, e-postalari sifrelemek icin en
yaygin kullanilan standart protokollerdir. Bu ki
protokol arasindaki en bUylk fark, kullanicinin “kayit”
edilme yéntemidir. S/MIME sertifikasl, bir yetkili otorite
tarafindan yonetilen ve belirli bir kisiye bagh olarak
verilen bir sertifikadir. OpenPGP ise sertifikayl e-posta
adresi temelinde olusturur ve bu nedenle iletisim
kurulan taraf, e-posta adresinin dogruluguna glven
duyar.

A

,>> B,

<
CompuMail

>> - Gateway

OpenPGP

- W =

4 )\

‘Sifrelenmemis’

M e-mail
Sifrelenmis

N A
"a e-mail

\- J

Alicinin da S/MIME veya OpenPGP sertifikalari/
anahtarlari varsa, e-postalari sifrelemek son derece
kolaydir. Merkezi ag gecidi (gateway), e-postalarin
sifreleme ve sifre ¢cdzme islemlerini saklar ve ydnetir.
Bu sUrec arka planda gerceklesir; kullanici herhangi bir
islem yapmak zorunda kalmaz ve ¢odu zaman bunun
farkinda bile olmaz.

=

,>>,

Guvenlik duvari




“Sifreleme anahtarina
sahip olmayan dis

taraflarlia dizenli

lletisim icin
uygundur”

/| CompuWebmail

CompuWebmail, Compumatica tarafindan gelistirilmistir
ve OpenPGP veya S/MIME gibi sifreleme standartlarini
kullanmayan UclncU taraflarla glvenli e-posta iletisimi
saglar. CompuWebmail, kurumun kendi DMZ bélgesine
yerlestirilir ve boylece kurulus webmail Uzerinde tam
kontrol sahibi olur. Bir kullanici webmail Gzerinden e-
posta gonderdiginde, alici icin otomatik olarak bir hesap
olusturulur. Alici, kendisine verilen giris bilgileriyle
sisteme giris yaparak e-postaylr gorluntlleyebilir ve
glvenli bir sekilde yanitlayabilir.
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Gonderici, aliciya bir e-posta génderir. E-posta sunucusu,
e-postayl CompuMail Gateway’e iletir. Gateway, aliciya
gbnderilen e-postalarin CompuWebmail ile sifrelenmesi
gerekip gerekmedigini ayarlar Uzerinden kontrol eder.
Alict X icin bir kural tanimliysa, aliciya webmail adresini
iceren ve parola olusturma imkani sunan bir e-posta
gonderilir. Alici X, webmail sistemine giris yaptiktan sonra
yvalnizca kullanici A’ya yanit vermekle kalmaz, ayni
zamanda CompuWebmail Uzerinden yeni bir iletisim

baslatabilir.
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"Sifreleme anahtarina
sahip olmayan dis
taraflarla zaman

zaman yapilan
lletisim icin
uygunaur”

/| PDFMail

PDFMail, Compumatica tarafindan gelistirilmistir ve
Uclncl taraflarla gUvenli e-posta iletisimi sagdlar.
PDFMail, orijinal e-postayi bir PDF dosyasina
dénlstlrdr ve bunu sifrelenmemis bir e-postaya ek
olarak gonderir. Alici, yalnizca dodgru parola ile
acllabilen sifreli bir ek iceren bir e-posta alir. E-postanin
gizliligini saglamak icin gdnderici, parolayi telefon veya
kisa mesaj (SMS) yoluyla iletmelidir.
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CompuMail Gateway kullanicisi olan génderici, aliciya bir e-
posta gdnderir. E-posta sunucusu bu e-postayr CompuMail
Gateway’e iletir. Gateway, ayarlarda aliciya gdnderilen e-
postalarin PDFMail ile sifrelenmesi gerektigini tespit eder.
Alici, sifreli bir ek iceren sifrelenmemis bir e-posta alir. Ayni
zamanda aliclya parola iceren bir kisa mesaj (SMS)
gonderilir. Parola girildikten sonra glvenli e-posta (orijinal
ekler dahil) acilabilir ve alici gdndericiye glvenli bir sekilde
yanit génderebilir.
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"Yonetici, bireysel
kullanici ayarlarini
gecersiz kilabilir”

/| Merkezi ydnetim

CompuMail Gateway’in web tabanl ydnetim araylzl
kullanimi kolaydir. Gateway, tUm e-posta trafigini
ayarlara goére otomatik olarak yonetir. Gdndericilere ve
alicilara ait tim acik ve/veya ézel anahtarlar gateway
e-posta

Uzerinde  saklanir.

gébndermek icin herhangi bir ek islem yapmasina gerek

Kullanicilarin  sifreli

yoktur; bu islem dogrudan gateway tarafindan
gerceklestirilir.

Yonetici, tim c¢alisanlar icin gecerli olacak standart
ayarlar tanimlayabilir. Bu 06zellik sayesinde yoénetici,
bireysel kullanici ayarlarini gecersiz kilabilir ve 6rnegdin
Webmail
Uzerinden sifrelenmesini  zorunlu hale getirebilir.

Gmail’e gdnderilen tim  e-postalarin
Gateway, denetciler icin “yalnizca goértntileme” gibi
farkli yetkilere sahip birden fazla yodnetici hesabini
destekler. Ayrica Gateway, yasal gerekliliklere uyum

saglamak icin gelismis bir loglama 6zelligine sahiptir.
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"Her gun
1.000.000°dan fazla

kullanicir e-postalarini
CompuMail Gateway
ile sifrelemektedir.”

/[ Dinya genelinde  // Bulut icin
1.000.000’dan fazla uygun

CompuMail Gateway, bulutta calisacak sekilde tasarlanmistir

ku”anICI ve Microsoft Cloud gibi blyltk bulut sadlayicilariyla

Dinya genelinde her giin 1.000.000’dan fazla kullanici uyumludur. Bu durum, kullanicilarin  ve yéneticilerin
e-postalarini sifrelemek ve dijital olarak imzalamak icin CompuMail Gateway’i kullanimini  etkilemez. Tek fark,
CompuMail Gateway’i kullanmaktadir. Bes kullanicili gateway’in kurum icinde (on-premise) calismak yerine bulut
klGcUk hukuk burolarindan 25.000 kullanicili cok uluslu ortaminda ¢alismasidir.

sirketlere kadar genis bir mUsteri yelpazesine sahibiz.
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"Verilerinizin gizliligi
bizim misyonumuzadur
— Kisisel dokunusla
siber glivenlik

/| Compumatica

Compumatica, 1991 yilindan bu yana kriptografi (ag
sifreleme, e-posta sifreleme) ve ag segmentasyonu
(guvenlik duvari, veri diyotu) alanlarinda uzmanlasmis
Hollandali bir siber guvenlik dreticisidir. Urtnler
Hollanda, Avrupa Birligi ve NATO’dan cesitli glvenlik
sertifikalarina sahiptir. TUm Urdnler (yazilim ve
donanim) Avrupa’da gelistirilmekte ve Uretilmektedir.

/| Diger cdzUmler

Compumatica, siber glvenlik pazarinda 25 yili askin
deneyime sahiptir. Urtnlerimiz ylksek kalite standartlarina
sahiptir ve glvenligin yani sira kullanimi ve yénetimi kolay
¢c6zUmler gelistirmeye odaklaniyoruz.

Felsefemize gére siber glvenlik, ihtiyaca 6zel bir yaklasim
gerektirir ve “Kisisel dokunusla siber glvenlik” sloganimizla
bunu musterilerimize sunmayi taahhtt ediyoruz.
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