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E-posta trafiğinizin güvenliği konusunda hiç endişe duydunuz mu?
E-posta ile hassas bilgiler gönderiyor musunuz?

CompuMail Gateway, e-postaları şifreler ve dijital olarak imzalar; 
e-posta güvenliği için geliştirilmiş bir çözümdür.

Kolay entegrasyon, kolay yönetim ve kullanım,                   
Otomatik şifreleme, üçüncü taraflarla bile güvenli e-posta iletişimi 
ve webmail işlevselliği.

CompuMail Gateway tüm bu özellikleri tek bir 
çözümde sunar!

Kişisel dokunuşla Siber güvenlik



// CompuMail Gateway
CompuMail Gateway ile her gün 10.000.000’dan fazla 

e-posta şifrelenmekte veya dijital olarak 

imzalanmaktadır. Kurum içi güvenli e-posta iletişimi 

için kendini kanıtlamış bir çözümdür. CompuMail 

Gateway, SMTP zincirine merkezi olarak entegre edilen 

bir yazılım uygulamasıdır. Yazılım, Microsoft Cloud gibi 

genel veya özel bulut ortamlarında çalışacak şekilde 

uyumludur.

Şifreleme dört farklı yöntemle gerçekleştirilebilir; bu da 

CompuMail Gateway’in geniş bir kullanım alanına sahip 

olmasını sağlar. Yazılım, S/MIME ve OpenPGP gibi 

standart protokollerle uyumludur. Alıcının kendi 

şifreleme anahtarları bulunmaması durumunda, 

Compumatica tarafından geliştirilen PDFMail ve 

CompuWebmail çözümleri kullanılabilir.

"Her kurum 
ve ağ için 
e-posta şifreleme"
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// S/MIME ve OpenPGP standartları 
S/MIME ve OpenPGP, e-postaları şifrelemek için en 

yaygın kullanılan standart protokollerdir. Bu iki 

protokol arasındaki en büyük fark, kullanıcının “kayıt” 

edilme yöntemidir. S/MIME sertifikası, bir yetkili otorite 

tarafından yönetilen ve belirli bir kişiye bağlı olarak 

verilen bir sertifikadır. OpenPGP ise sertifikayı e-posta 

adresi temelinde oluşturur ve bu nedenle iletişim 

kurulan taraf, e-posta adresinin doğruluğuna güven 

duyar.

Alıcının da S/MIME veya OpenPGP sertifikaları/

anahtarları varsa, e-postaları şifrelemek son derece 

kolaydır. Merkezi ağ geçidi (gateway), e-postaların 

şifreleme ve şifre çözme işlemlerini saklar ve yönetir. 

Bu süreç arka planda gerçekleşir; kullanıcı herhangi bir 

işlem yapmak zorunda kalmaz ve çoğu zaman bunun 

farkında bile olmaz.

"Yaygın e-posta 
şifreleme 
standartlarıyla 
uyumlu"

‘Şifrelenmemiş’
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Güvenlik duvarıGönderici AlıcıE-mail sunucusu InternetOpenPGP



// CompuWebmail  
CompuWebmail, Compumatica tarafından geliştirilmiştir 

ve OpenPGP veya S/MIME gibi şifreleme standartlarını 

kullanmayan üçüncü taraflarla güvenli e-posta iletişimi 

sağlar. CompuWebmail, kurumun kendi DMZ bölgesine 

yerleştirilir ve böylece kuruluş webmail üzerinde tam 

kontrol sahibi olur. Bir kullanıcı webmail üzerinden e-

posta gönderdiğinde, alıcı için otomatik olarak bir hesap 

oluşturulur. Alıcı, kendisine verilen giriş bilgileriyle 

sisteme giriş yaparak e-postayı görüntüleyebilir ve 

güvenli bir şekilde yanıtlayabilir.

İşleyiş

Gönderici, alıcıya bir e-posta gönderir. E-posta sunucusu, 

e-postayı CompuMail Gateway’e iletir. Gateway, alıcıya 

gönderilen e-postaların CompuWebmail ile şifrelenmesi 

gerekip gerekmediğini ayarlar üzerinden kontrol eder. 

Alıcı X için bir kural tanımlıysa, alıcıya webmail adresini 

içeren ve parola oluşturma imkânı sunan bir e-posta 

gönderilir. Alıcı X, webmail sistemine giriş yaptıktan sonra 

yalnızca kullanıcı A’ya yanıt vermekle kalmaz, aynı 

zamanda CompuWebmail üzerinden yeni bir iletişim 

başlatabilir.

‘’Şifreleme anahtarına 
sahip olmayan dış 
taraflarla düzenli 
iletişim için 
uygundur" 
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// PDFMail 
PDFMail, Compumatica tarafından geliştirilmiştir ve 

üçüncü taraflarla güvenli e-posta iletişimi sağlar. 

PDFMail, orijinal e-postayı bir PDF dosyasına 

dönüştürür ve bunu şifrelenmemiş bir e-postaya ek 

olarak gönderir. Alıcı, yalnızca doğru parola ile 

açılabilen şifreli bir ek içeren bir e-posta alır. E-postanın 

gizliliğini sağlamak için gönderici, parolayı telefon veya 

kısa mesaj (SMS) yoluyla iletmelidir.

İşleyiş

CompuMail Gateway kullanıcısı olan gönderici, alıcıya bir e-

posta gönderir. E-posta sunucusu bu e-postayı CompuMail 

Gateway’e iletir. Gateway, ayarlarda alıcıya gönderilen e-

postaların PDFMail ile şifrelenmesi gerektiğini tespit eder. 

Alıcı, şifreli bir ek içeren şifrelenmemiş bir e-posta alır. Aynı 

zamanda alıcıya parola içeren bir kısa mesaj (SMS) 

gönderilir. Parola girildikten sonra güvenli e-posta (orijinal 

ekler dâhil) açılabilir ve alıcı göndericiye güvenli bir şekilde 

yanıt gönderebilir.

"Şifreleme anahtarına 
sahip olmayan dış 
taraflarla zaman 
zaman yapılan 
iletişim için 
uygundur" 
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// Merkezi yönetim  
CompuMail Gateway’in web tabanlı yönetim arayüzü 

kullanımı kolaydır. Gateway, tüm e-posta trafiğini 

ayarlara göre otomatik olarak yönetir. Göndericilere ve 

alıcılara ait tüm açık ve/veya özel anahtarlar gateway 

üzerinde saklanır. Kullanıcıların şifreli e-posta 

göndermek için herhangi bir ek işlem yapmasına gerek 

yoktur; bu işlem doğrudan gateway tarafından 

gerçekleştirilir.

Yönetici, tüm çalışanlar için geçerli olacak standart 

ayarlar tanımlayabilir. Bu özellik sayesinde yönetici, 

bireysel kullanıcı ayarlarını geçersiz kılabilir ve örneğin 

Gmail’e gönderilen tüm e-postaların Webmail 

üzerinden şifrelenmesini zorunlu hale getirebilir. 

Gateway, denetçiler için “yalnızca görüntüleme” gibi 

farklı yetkilere sahip birden fazla yönetici hesabını 

destekler. Ayrıca Gateway, yasal gerekliliklere uyum 

sağlamak için gelişmiş bir loglama özelliğine sahiptir.

"Yönetici, bireysel 
kullanıcı ayarlarını 
geçersiz kılabilir"

Kullanıcı 
yönetimi

Yönetici 
kontrolü

Sertifikalar | 
Anahtarlar

Gelişmiş 
loglama

Denetim 
uyumlu

Ayarları 
yapılandırma



// Bulut için 
uygun 
CompuMail Gateway, bulutta çalışacak şekilde tasarlanmıştır 

ve Microsoft Cloud gibi büyük bulut sağlayıcılarıyla 

uyumludur. Bu durum, kullanıcıların ve yöneticilerin 

CompuMail Gateway’i kullanımını etkilemez. Tek fark, 

gateway’in kurum içinde (on-premise) çalışmak yerine bulut 

ortamında çalışmasıdır.

// Dünya genelinde 
1.000.000’dan fazla 
kullanıcı 
Dünya genelinde her gün 1.000.000’dan fazla kullanıcı 

e-postalarını şifrelemek ve dijital olarak imzalamak için

CompuMail Gateway’i kullanmaktadır. Beş kullanıcılı

küçük hukuk bürolarından 25.000 kullanıcılı çok uluslu

şirketlere kadar geniş bir müşteri yelpazesine sahibiz.

"Her gün 
1.000.000’dan fazla 
kullanıcı e-postalarını 
CompuMail Gateway 
ile şifrelemektedir."
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// Compumatica 
Compumatica, 1991 yılından bu yana kriptografi (ağ 

şifreleme, e-posta şifreleme) ve ağ segmentasyonu 

(güvenlik duvarı, veri diyotu) alanlarında uzmanlaşmış 

Hollandalı bir siber güvenlik üreticisidir. Ürünler 

Hollanda, Avrupa Birliği ve NATO’dan çeşitli güvenlik 

sertifikalarına sahiptir. Tüm ürünler (yazılım ve 

donanım) Avrupa’da geliştirilmekte ve üretilmektedir.

Compumatica, siber güvenlik pazarında 25 yılı aşkın 

deneyime sahiptir. Ürünlerimiz yüksek kalite standartlarına 

sahiptir ve güvenliğin yanı sıra kullanımı ve yönetimi kolay 
çözümler geliştirmeye odaklanıyoruz.

Felsefemize göre siber güvenlik, ihtiyaca özel bir yaklaşım 

gerektirir ve “Kişisel dokunuşla siber güvenlik” sloganımızla 

bunu müşterilerimize sunmayı taahhüt ediyoruz.

// Diğer çözümler

"Verilerinizin gizliliği 
bizim misyonumuzdur 
— Kişisel dokunuşla 
siber güvenlik

Ağ 
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Güvenlik Duvarı

Veri diyotları
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